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tekstowego.
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Brak jednolitych standardów nie oznacza braku systemów
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0����������������
�����!�����
��
�
�	�
��	����"����������������!������

������
�� ����tyfikator klucza zastosowanego do podpisu, skrót
��������	����������������������
������	�����	
����
�������
��	
���
	
������ �������
�	�� 	
��� 
�������� ��������� *�����"���������� ���	
�
���������� ������	�� ���
������� ���	
�� 
������� �����	�!� �� 	���
sprawdzenia podpisu. Oprogramowanie odbiorcy automatycznie
���
���
�� ���	
� 
����� �����	�� �� ������"������� ������������ �� ����
kluczy jawnych odbiorcy.[1]

%��
�"������� ������ ��� ����
��
���� ������"��������� ���	
�� 
������!
������ 
������ ������ ��� �	�� 
��
�"��������� 0
����� ����� ������	�� �����
�
����� ���
����� ���	
� ��
��!� ���
������ ��� ���
�"�������� ��������	��
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�
�����	�� ��� ��� ����������� ��������	
���� ��
�
� ��������������
������	�!� ������ ���
���
�� ����
����� ��
��� ���	
� ���
�"��
�	�� �� ����
���	
����
��	��������	���'��������������������	
�������������������
��
�	���������� �� 
��
��
����� ���	
���� 
������� �� ��
������ %������
��
�	�����������������	
�����������������!����	
�����������
�����
����	�� ���	
��� '���� ������� ��
�	���������� ���	
�� �������� �	�
��������	
��� ���
��������� 
�� ����	�� ������"�������� ���	
�� ���
������"���������������������?������������������
�	����
�����
������
���������	
���8@:

3. INSTALACJA PROGRAMU PGP

=����
��������	�� ������
� ��
������	�� ������ ��������� ���� freeware
D�E�9!������������������������	�
���
����������	
����������	����0�.-)
w katalogu \���F�������F�� *������	
�� ��
��	
������ ���	�����
�	� ����
setup.exe�� ��� ���	��������� �������� �������	�
��� �������� �� 
������	��
��
�����	�� �������	�� �	
�����
� ����������� 6������ ���	��������
�	
�����
���
����������������������
����	
����������	�!�
����������
i powracamy do programu instalacyjnego. Przechodzimy do kolejnego
������������
�	�������
�8+�G�:�����
���
����������
�������������	��	
�
������� ��	������ ������
� 8&��:� ���� ��
�
��� ��� ����
����� �����!� �
������� ������� ��
�	
����� �� �����	��	�� �� ���������!� 
���
��������	��	�� �� ���������	��� +��������� ���������� ������
� 8Next] i
przechodzimy do okna w którym podajemy w polu [+���:� H� ����� �
nazwisko, oraz w polu [�������:� ��
��� "����� �� �����
� ���	�
���
4���������
����5�� ��������������� ��	�� �����	������� ������
� 8Next].
=���������������������������������������������������
������������
��������� 0�������� �������� ��� 	$F�������� files\Network
/���	�����F����� 6������ 	�	���� ������� ����� �������� �	������� klwisz
[3��������:!� 
������ ���������� ���� 
������������� ���	������� ������

[+�G�:��=���������������������������������������������!���������
�
���� 
�������������� 0�� ���������� ���	
����� ������	
�� ���������
standardowo zaproponowane przez program instalacyjny. Po wybraniu
����������� ��
�	���
���� ��� ����!��� ������� ��
����������� 
���� ��� 	�

������� ��
�
� ���� ������� �� ��������� 6������ ��
������ ���� 
���
�
wybieramy przycisk [+�G�:� �� ��
��	
���� ���� ���	��� �������	
��� ��

����	
������������	
���������������������	���������������
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'���
�������������������
������
���������������������������������
���	
���+����������������������������������!����������������	�����
z: Menu Start >Programs >PGP >PGPkeys

Przy pierwszym uruchomieniu programu PGPkeys proces generowania
kluczy jest inicjowany automatycznie. Opis procesu generacji znajduje
����������
������	
�������������������������	
�

4. P"�#�$
%#��
&'(&(�
�

0�� 
����
���������� ��������	�� �	
�����
� ���������� ������

��
����������� ��
�� ���	
������ ����
�
�� ���� 
����� ������	�� ���������
���	
�!���������������������
�
��
�"������������������������!�
������
	�	��������������������

Generowanie pary kluczy

%���������������������������������������	
����������	��BI;C�������

Rys.1. Widok okna programu PGPkeys
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Po �������	��� ��� ikonce PGP � �� �����
� �����
� 	
��	�� ������
wybieramy program PGPkeys.

J����
�	������� ���������������	
�����	����������!�����
������
���
do generowania pary kluczy.

=�������
���������������������"����
�!�����������������������������
	�"�������������	�����
������������ ����	����������"�����������	�!
���������������������������	
��
���������
���

=� ������� ������ ����
���� ����� �����!� ���� �����
� ����� ����������
���	
��� +��� ������� �����	
���� �������� �������� �� ��
������� )����
������� ���� ����������� 6������ �������� �����
���	�� ����	�� ������
�����������������������������"���	
�����
�
�������

Rys.2. Generowanie pary kluczy – krok drugi – wprowadzanie danych
identyfikacyjnych

=� ��
�	��� ������ ���������� ��������!� ��
�� ����	�� �������� ���
��
������������� ����� ���	
��� 6������ ���
���������������� ��������	�� 

�������� �����
�	���� ������ ����
�� 	�� ��
����
� E�I� �������������
algorytm Dieffie-Hellman/DSS, w przeciwnym wypadku wybieramy
��	
��.#/��)����� ������������������������
��������������	
�� 
����
��
�� ���	��� ���������� 0��""�����K�������L0##!� �� ������ ��
�� ���	��
.#/��+������������������
������	������������������	
��������
��
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Rys.3. Generowanie pary kluczy – krok trzeci – wybór algorytmu
generacji klucza

+���������������������
��������	
���.�
��������	
������������ ����	�
������ �����	�� ��� 
���� �������� *�� �����
�� 
���� ��
����� ���	
�!� ���
����
�
�� ��� �
����� ��� 
���� 
��������� +������ 
������ ��������!� ��� ��
�����
��
�������	
����������
��
����	
����
�"�������������
�"��	
��

	�����������������������������������������������������

�������������
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������������������	����������	
������������������ �	��������	�����
�
������������������������	�����������������!��������������
���������

���������� ������� ������	��� 6������ ���
� ��������� ���	
� ����	�� ���
�
�������!���������	��
��
�"��������	
�����
!����������	
�������������

��
	
�����������
���������	��������	
������+������
����������������
���������������������	���������	�������

	����������������������������������������������������������������������

klucza

=� ����
���� ������ ����
���� �����!� ��
�� ����	�� �������� ���
��

��
�"����������
����	
�����������0�����
���	
��������������
�������
������ ��� ������ 	�� ��
����
� C� 
������ ���
� 
��������� 
����� 
� ��
�
��"������ ���� �3��-*MB;;�� K����� ����� ���� 
������!� ����� 
�������
������ ����� ��
�
������	�� ���	
�����=����� 
���� ������ ��� ���������� ����
����
�������
����������+������
������������	����	
������������
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	��� ����������������������������������������������������!��
��
������

do kluczy

��� ���������� ��	�� 	
�����	�� ������� 
����"���
�� ��������� ���
���
�������6��������������������
�����������������������������������������
��� ���������� ��
�������
����� ������
�	�� 	
�����	�� �������
�
������������ ����� ���	
��� +��������� ������� ��������� ���� ��������
���	
��
�����������������!���
�����
�	������������	����"�����������	
�

����� ����	��������������������0
����������
	
��������
�������	
�

��������������������
�!����
�����������������������	�	�	�	��
�����
����������
��
�"���������������	��

=��������� ������
�	�� ������!� ���	
�� ���	�� ����������� ���	
��
=������������ ���	
�� ��
��� �� 
����� ��� �
�"������� �� 
���������
odpowiednio do plików secring.skr i ������������ 4���������������� ��� ��
umieszczone na pulpicie).
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	���"������������������������������������
#��$�����
�����������

jawnego do serwera kluczy

5. PODPISYWANIE PLIKU TEKSTOWEGO

Zadanie polega na podpisaniu tekstu wpisanego w oknie notatnika.

%�	
����������������������������������
����������������

	���%��&����
�
����������������������������
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+��������� �������� ������ ���� � �� �����
� 	
��	�� ������ 
����� �
������������	
�$

Current Window > Sign

	���'��(�
���#����������#��&�&�����������
����������������)��Sign.

=������
���� ������ ��� ���	
�������� ���
�"�������� ���
���� ���	
�
tajnego.

	���*+��,����������
������!��
��
�������
���������

#��������������	
�������
�"��
�����
����	
� ��
��� �� ���������� ������
�
tekst zawarty w okienku notatnika.
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Rys.11. Podpisany tekst w oknie notatnika.

6. SZYFROWANIE PODPISANEGO PLIKU TEKSTOWEGO DLA OSOBY Z

�')"���*��+#�&����(+,	��(�
�

=� ���� 
������� ���������� �� ����
������ ���	
����� ����� 	�	���

��
�"������������������������������������
����
��
�������Klikamy
w tym celu ����������� ����������
����!���	
���������������	
�$

Current Window > Encrypt

	���*-��(�
���#����������#��&�&�����������
����������������)�

Encrypt.
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+������ ��������� ���� �	
�����
� ���������� ����� +��������!� �� ������

��
��
�� ���� ���������� ������ ��������	��� +��������� ���������� �����!
���������
����
�����
�
��	
��������������

	���*.��,������������
����������
�#�����

��� ��������� �����!� ��� �����
� 	�	���� ������� ���������� �	������
klawisz OK. System automatycznie pobierze klucz jawny wybranej
osoby i dokona �
�"��������������
� ��
���������� �
�"������
��������	�����������
�������
���������	
�����
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Rys.14. Zaszyfrowany tekst w oknie notatnika
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