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1. CEL CWICZENIA

Celem ¢wiczenia jest zapoznanie si¢ ze struktura i dzialaniem PGP -
komputerowego systemu kryptograficznego do ochrony poczty
elektronicznej oraz plikow danych. Ponadto ¢wiczenie obejmuje
rozwiazania kilku przyktadowych zadan dotyczacych generowania
kluczy szyfrowania oraz podpisywania, szyfrowania i deszyfracji pliku
tekstowego.

2. WPROWADZENIE

Postgpujacy w drugiej potowie XX wieku rozwdj réznych gatezi
gospodarki 1 technologii, a w szczegdlnosci spektakularny postep w
dziedzinach telekomunikacji i komputeryzacji stal si¢ fundamentem
rozwoju nowych dziedzin okreslanych ogodlnie jako elektroniczny biznes.
Sa to m.in.: elektroniczny handel towarami i ustugami, elektroniczny
transfer ptatnosci, home-banking, dokonywanie i1 realizacja zaméwien
elektronicznych.

Potencjalne obszary zagrozen w systemach elektronicznej wymiany
danych zwiazane sa z bezpieczenstwem transmisji oraz autoryzacja stron
bioracych udziat w wymianie. Poniewaz do transmisji danych
wykorzystywane sa sieci teleinformatyczne, komunikaty narazone sa na
uszkodzenie oraz na réznego typu znieksztalcenia. Znieksztalcenia te
moga one mie¢ charakter przypadkowy, wynikajacy z bledow jakie moga
powsta¢ w urzadzeniach przekaznikowych, ale takze moga by¢ zwiazane
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z ingerencja 0sob trzecich. Przesylane przez sie¢ dane, przechodza przez
wiele posredniczacych weztéw, w ktorych moga by¢ przechwytywane
przez ,,intruzow”, a takze znieksztalcone lub skopiowanie przez nich.

Stosowane w Internecie narzedzia odpowiedzialne za bezpieczenstwo,
nie spetniaja w petni wymagan stawianych przez uzytkownikow sieci.
Brak jest jednolitych technologii i standardow bezpieczenstwa, ma to
znaczny wplyw na zmniejszenie bezpieczenstwa podczas wymiany
danych. W sieci Internet problemem jest brak mechanizmoéw
kompleksowego $ledzenia i potwierdzenia dokonywanych transakcji.
Mechanizmy takie, moga by¢ stworzone jedynie na potrzeby
zamknig¢tych spotecznosci (korporacji).

Brak jednolitych standardow nie oznacza braku systeméw
zapewniajacych bezpieczenstwo przesytanych danych. Istnieje bowiem
wiele systeméw wykorzystujacych istniejace rozwiazania i technologie
systeméw kryptograficznych m.in.: PGP (Pretty Good Privacy), SSL
(Secure Sockets Layer), SET (Secure Electronic Transaction), SEPP
(Secure Electronic Payment Protocol), S/HTTP (Secure Hypertext
Transfer Protocol), S/MIME (Secure Multipurpose Internet Mail
Exttension), EDI (Electronic Data Interchange). Jednak istniejace
systemy oprocz tego, ze zapewniaja bezpieczenstwo nie sa pozbawione
rowniez wad. Mianowicie stwarzaja mozliwo$ci ominigcia istniejacych w
nich zabezpieczen i np. niezauwazone przekierowanie wiadomosci do
innego adresata.[2]

Szybko rozwijajace sig¢ galgzie gospodarki elektronicznej jak i
organizacje  biznesowe  wymagaja  wypracowania  standardow
umozliwiajacych dokonywanie bezpiecznych ptatnosci realizowanych
poprzez Internet. Obecnie w wigkszosci rozwigzan uzywany jest do tego
celu protok6él SSL. Zapewnia on poprzez szyfrowanie, bezpieczna
transmisj¢ danych oraz autoryzacj¢ stron uczestniczacych w procesie
wymiany informacji. Jednak autoryzacja opiera si¢ na wzajemnym
zaufaniu uczestnikbw wymiany. Szereg organizacji zbudowato na tej
bazie swoje systemy wymiany danych, ktére powszechnie uwazane sa
jako bezpieczne. To zaufanie do tych systemOw polega przede wszystkim
na tym, ze uczestnicy traktowani sa tutaj jako cztonkowie korporacji.[3]

Innym szeroko wykorzystywanym rozwiazaniem jest Elektroniczna
Wymiana Danych - EDI.[4] Oznacza ona wymiang standardowo
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sformatowanych danych w postaci uzgodnionych komunikatow w formie
elektronicznej migdzy  systemami informatycznymi  partneréw
handlowych przy minimalnej ingerencji ze strony cztowieka.
Zastosowanie EDI z jednej strony niesie za soba wiele korzysci m.in.:
poprawia sprawno$¢ funkcjonowania firmy oraz jakos¢ i1 efektywnos¢
swiadczonych ustug, automatyzuje obieg dokumentow, zapewnia szybki
dostep do informacji biznesowych, pozwala na efektywniejsze
wykorzystanie zatrudnionego personelu oraz usprawnia obieg ptatnosci.
7Z drugiej strony, stanowi zroédto probleméw zwiazanych z
bezpieczenstwem i autoryzacja danych przesylanych droga elektroniczna.

W prezentowanym ¢wiczeniu zostanie przestawiony system PGP, ktory
stuzy do ochrony poczty -elektronicznej, moze by¢ on réwniez
wykorzystywany do szyfrowania plikow. Poczta elektroniczna (e-mail)
jest usluga internetowa, ktora obecnie jest najczesciej wykorzystywana
do komunikowania si¢ za posrednictwem sieci. Zanim list wysytany przy
pomocy poczty elektroniczne trafi do adresata, przechodzi przez wiele
wezlow posrednich w sieci komputerowej. W kazdym z tych punktow
moze on zosta¢ tatwo odczytany. Powstaje tylko pytanie, kto chcialby to
zrobi¢? Moga to by¢ organizacje szpiegowskie obcych panstw, lokalne
rzady  zainteresowane  szpiegowaniem  wlasnych  obywateli,
przedsigbiorstwa konkurujace z nami w interesach, dziennikarze po to by
zdoby¢ ciekawy sprzedajacy sig temat, przestepcy checacy uzyskaé pewne
wartosciowe dla nich dane (numery kont lub kart kredytowych), czy
nawet nasz pracodawca. Dlatego tez, zawsze gdy zalezy nam na
poufnosci informacji ktéra przesylamy, powinno si¢ stosowac programy
do ochrony poczty elektronicznej np. PGP. Dodatkowo adresat dodajac
do przesytanej wiadomosci podpis cyfrowy, moze zapewni¢, ze odbiorca
bedzie wiedziat kto wystal wiadomo$¢. Odbiorca nie bgdzie mogh
rowniez podstawi¢ innej wiadomos$ci w miejsce oryginalnej i udawac, ze
otrzymatl ja od deklarowanego nadawcy.

Obecnie uzytkownicy prowadzacy wymiang informacji wykorzystujac do
tego sie¢ zmuszeni sa do ,,wzajemnego zaufania do siebie”, musza takze
polega¢ na dostawcach ustug sieciowych przesylajacych wymieniane
informacje.[2] W celu zapewnienia odpowiedniego poziomu
bezpieczenstwa stosowane sa wybrane techniki szyfrowania a
autoryzacjg stron realizuje si¢ poprzez wykorzystanie certyfikatow oraz
agencji uwierzytelniajacych tzw. zaufanych trzecich stron.
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Gléwnym czynnikiem ograniczajacym stosowanie internetu do
zastosowan biznesowych jest obecnie brak ogdlnie (prawnie)
obowiazujacych regul, definiujacych obowiazki, zakres
odpowiedzialno$ci, tryb i sposoby rozstrzygania sporow w zakresie
przesytania komunikatow migdzy partnerami wykorzystujacymi
Internet.[5]

Kilka stow na temat szyfrowania

Szyfrowanie jest podstawowym mechanizmem zapewniajacym ochrong
plikow 1 wiadomosci w postaci binarnej. W konwencjonalnych
systemach kryptograficznych stosuje si¢ pojedynczy klucz zaréwno do
zaszyfrowania jak i do deszyfracji. Oznacza to, ze nadawca, ktéry chce
wysylta¢ do adresata zaszyfrowana w takim systemie wiadomo$¢, musi w
pierwszej kolejnosci dostarczy¢ mu wczesniej klucz kryptograficzny
szyfrowania. Przy pomocy tego klucza adresat bedzie mogt odszyfrowac
otrzymana wiadomos$¢ oraz zaszyfrowa¢ odpowiedz do nadawcy. Klucz
musi by¢ przestany przez tzw. kanat bezpieczny zanim obie strony beda
wymienia¢  zaszyfrowane  wiadomosci  przez @ tzw. kanat
niezabezpieczony. Jezeli nadawca 1 adresat widzieli si¢ zanim zaczgli
wymienia¢ wiadomosci mogli uzgodni¢ klucz szyfrowania. Jezeli za$
nigdy wczesniej si¢ nie widzieli, nie maja zaufania do telefonu i poczty,
znalezienie bezpiecznego kanatu moze okazac si¢ niemozliwe.

W systemach kryptograficznych z kluczem jawnym kazdy posiada dwa
zwigzane ze soba komplementarne klucze: klucz jawny (ujawniony
publicznie) i klucz tajny (znany tylko wiascicielowi klucza). Wiadomo$¢
zaszyfrowana za pomoca kazdego klucza z pary mozna odszyfrowac przy
pomocy drugiego. Znajomo$¢ jawnego klucza nie pomaga w odgadnigciu
odpowiadajacego mu klucza tajnego, dlatego klucz jawny mozna
opublikowa¢ i rozpowszechnia¢ w sieci komunikacyjnej np. internecie.
W systemach tych nie ma potrzeby korzystania z kanalu
zabezpieczonego, ktory byt potrzebny w konwencjonalnych systemach
kryptograficznych.[1]

Kazdy moze zastosowa¢ klucz jawny odbiorcy aby zaszyfrowaé
wiadomo$¢ do niego, odbiorca posiada bowiem wiasny, odpowiadajacy
jawnemu, klucz tajny do odszyfrowania tej wiadomosci. Wiadomos$¢
moze odszyfrowac tylko odbiorca, poniewaz nikt inny nie ma dostepu do
jego klucza tajnego. W systemach z kluczem jawnym nawet osoba ktora
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zaszyfrowata wiadomos$¢ nie moze jej odszyfrowaé, moze to zrobi¢ tylko
adresat.

Wiasny klucz tajny nadawcy mozna rowniez zastosowaé do
zaszyfrowania wiadomosci. Tworzy si¢ w ten sposob podpis cyfrowy
wiadomosci, ktory moze sprawdzi¢ odbiorca, lub dowolna inna osoba,
korzystajac z klucza jawnego nadawcy do jej odszyfrowania. Dzigki
temu wiemy, ze nadawca jest prawdziwym autorem wiadomosci oraz, ze
nikt oprocz nadawcy nie mogl jej zmienié¢, poniewaz tylko nadawca
posiada klucz tajny uzyty do podpisywania. Nadawca nie moze si¢
wyprze¢ swojego podpisu. [1]

Dzigki potaczeniu tych dwoch proceséw uzyskuje si¢ zapewnienie
zarbwno prywatnosci oraz uwierzytelnienie. W tym celu najpierw
podpisuje si¢ wiadomos¢ za pomoca klucza tajnego nadawcy, a nastgpnie
szyfruje za pomoca klucza jawnego odbiorcy. Odbiorca wykonuje te
kroki w odwrotnej kolejnosci: najpierw odszyfrowuje wiadomos¢ za
pomoca swojego klucza tajnego, a nastgpnie sprawdza podpis za pomoca
klucza jawnego nadawcy. Kroki te sa realizowane automatycznie przez
oprogramowanie odbiorcy.[1]

Jak dziala PGP?

Poniewaz algorytmy szyfrowania z kluczem jawnym sa o wiele
wolnigjsze od konwencjonalnego szyfrowania z kluczem pojedynczym.
W PGP wykorzystuje si¢ oba rodzaje szyfrowania jednocze$nie.
Oryginalna wiadomo$¢ niezaszyfrowana nazywana jest tekstem jawnym.
W pierwszej kolejnosci w procesie niezauwazalnym dla uzytkownika
zostaje wygenerowany tymczasowy losowy klucz szyfrowania, tylko dla
potrzeb jednej sesji, ktory nastgpnie jest uzywany do zaszyfrowania w
systemie konwencjonalnym pliku tekstu jawnego. W nastgpnej
kolejnosci tymczasowy losowy klucz szyfrowania szyfruje si¢ przy
pomocy klucza jawnego odbiorcy. Zaszyfrowany w ten sposob losowy
klucz sesji przesyla si¢ razem z zaszyfrowanym tekstem (nazywanym
szyfrogramem) do odbiorcy. Odbiorca przy pomocy wtasnego klucza
tajnego odtwarza tymczasowy losowy klucz sesji, po czym uzywa go do
odszyfrowania szyfrogramu przy pomocy algorytmu
konwencjonalnego. [1]
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Klucze jawne sa przechowywane w indywidualnych ,,certyfikatach
kluczy”. Zawieraja one: identyfikator wiasciciela klucza (nazwa osoby),
znacznik czasowy wydany w chwili utworzenia pary kluczy oraz
aktualny ciag klucza. Certyfikaty kluczy jawnych zawieraja ciag klucza
jawnego, a certyfikaty klucza tajnego ciag klucza tajnego. Kazdy klucz
tajny szyfruje si¢ takze za pomoca jego wilasnego hasta na wypadek
kradziezy. W pliku kluczy, albo inaczej ,,p¢ku kluczy", znajduje si¢ jeden
lub wigcej takich certyfikatow kluczy. Peki kluczy jawnych zawieraja
certyfikaty kluczy jawnych, a peki kluczy tajnych zawieraja certyfikaty
kluczy tajnych (zwanych tez prywatnymi).[1]

Program PGP odwoluje si¢ wewnetrznie do kluczy za pomoca
,identyfikatora klucza". Powstaje on przez ,obcigcie" pewnej czegsci
klucza jawnego. Chociaz wiele kluczy moze mie¢ ten sam identyfikator
uzytkownika, to ze wzgledow praktycznych zadne dwa klucze nie
posiadaja tego samego identyfikatora klucza.

Do tworzenia podpisow cyfrowych program PGP stosuje ,,skrét
wiadomosci". Skrot wiadomosci szyfruje si¢ za pomoca klucza tajnego
(nadawcy) w celu uformowania podpisu cyfrowego. Szyfruje si¢ tylko
skrét a nie cata wiadomos¢, poniewaz potrzeba do tego celu o wiele
mniej czasu. Dhugos$¢ skrotu kazdej wiadomos$ci wynosi 128 bitow 1
powstaje w wyniku zastosowania kryptograficznie silngj, jednokierun-
kowej funkcji skrotu. Atakujacemu trudno jest obliczy¢ wiadomos$é
zastgpcza, ktora databy w wyniku identyczny skrét wiadomosci, a
dodanie do wiadomos$ci nawet jednego znaku (np. spacji) daje w wyniku
rozny skrét.[1]

Dokumenty podpisuje sig, poprzedzajac je certyfikatami podpisow, ktore
zawieraja identyfikator klucza zastosowanego do podpisu, skrot
wiadomosci dokumentu podpisany za pomoca klucza tajnego i1 znacznik
czasowy okreslajacy czas ztozenia podpisu. Identyfikatorowi klucza
umozliwia odbiorcy odszukanie klucza jawnego nadawcy, w celu
sprawdzenia podpisu. Oprogramowanie odbiorcy automatycznie
wyszukuje klucz jawny nadawcy i identyfikator uzytkownika w peku
kluczy jawnych odbiorcy.[1]

Zaszyfrowane pliki sa poprzedzane identyfikatorem klucza jawnego,
ktory zostat uzyty do ich zaszyfrowania. Dzigki temu odbiorca stosuje
moze wyszuka¢ klucz tajny, niezbgdny do odszyfrowania wiadomosci.
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Czynno$ci te sa wykonywane automatycznie przez oprogramowanie
odbiorcy, ktéore wyszukuje potrzebny tajny klucz deszyfrujacy w peku
kluczy tajnych odbiorcy. Te dwa typy pekow kluczy sa podstawa metod
przechowywania i zarzadzania kluczami jawnymi 1 tajnymi. Zamiast
przechowywac¢ kazdy klucz w odrgbnym pliku, klucze sa gromadzone w
pekach kluczy. Taki sposob przechowywania kluczy utatwia ich
automatyczne wyszukiwanie za pomoca identyfikatora klucza lub
identyfikatora uzytkownika. Kazdy uzytkownik przechowuje swoja pare
pekoéw kluczy. [1]

3. INSTALACJA PROGRAMU PGP

W prezentowanych ponizej przyktadach uzyto programu PGP freeware
6.5.3, ktérego program instalacyjny zostat dotaczony na ptycie CD-ROM
w katalogu \PGP\install\. Instalacj¢ rozpoczynamy uruchamiajac plik
setup.exe. Po uruchomieniu program instalacyjny poprosi o zamknigcie
wszystkich otwartych wczesniej programéw. Jezeli pracowaliSmy
wczesniej w jakim$ programie i nie zakonczyliSmy pracy, zamykamy go
i powracamy do programu instalacyjnego. Przechodzimy do kolejnego
okna wybierajac klawisz [Next]. Po zapoznaniu si¢ z warunkami licencji
musimy nacisna¢ klawisz [Yes] aby przejs¢ do kolejnego kroku, w
ktorym mozemy przeczyta¢ o nowosciach w programie, jego
mozliwo$ciach i wymaganiach. Nastepnie wybieramy klawisz [Next] i
przechodzimy do okna w ktérym podajemy w polu [Name] — imig i
nazwisko, oraz w polu [Company] nazwe firmy w ktorej pracujemy
(nieobowiazkowo). Po wypehieniu tych pot wciskamy klawisz [Next].
W nastgpnym oknie wybieramy katalog w ktérym ma by¢ zainstalowany
program.  Domys$lny  katalog to  c:\Program  files\Network
Associates\PGP. Jezeli chcemy wybra¢ inny katalog wciskamy klwisz
[Browse...], jezeli odpowiada nam zaproponowany - wciskamy klawisz
[Next]. W nastgpnym kroku wybieramy sktadniki programu, ktore maja
by¢ zainstalowane. Do wykonania ¢wiczenia wystarcza sktadniki
standardowo zaproponowane przez program instalacyjny. Po wybraniu
sktadnikéw przechodzimy do okna, w ktorym przedstawione jest to co
zostalo przez nas podane 1 wybrane. Jezeli wszystko si¢ zgadza
wybieramy przycisk [Next] i rozpoczyna si¢ proces instalacji. Po
zakonczeniu instalacji nalezy ponownie uruchomi¢ komputer.
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Teraz aby mozna byto korzysta¢ z programu nalezy wygenerowaé pare
kluczy. Nalezy do tego uzy¢ program PGPkeys, ktory mozna uruchomié
Z. Menu Start >Programs >PGP >PGPkeys

Przy pierwszym uruchomieniu programu PGPKeys proces generowania
kluczy jest inicjowany automatycznie. Opis procesu generacji znajduje
si¢ ponizej w ¢wiczeniu Generowanie pary kluczy

4. PRZYKLADY ZASTOSOWAN

Do zaprezentowania omawianych wcze$niej probleméw ponizej
przedstawiono trzy ¢wiczenia. Pokazuja one jak w praktyce generowac
klucze, podpisywac¢ tekst oraz zaszyfrowaé¢ wiadomos¢ do osoby, z ktora
chcemy si¢ komunikowac.

Generowanie pary kluczy

Zadanie polega na wygenerowaniu pary kluczy o dlugosci 2048 bitow.
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Rys.1. Widok okna programu PGPkeys
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Po kliknigciu na ikonce PGP B w prawej dolnej czeéci ekranu
wybieramy program PGPkeys.

Uzywajac ikony & generatora kluczy uruchamiamy go, i przystgpujemy
do generowania pary kluczy.

W pierwszym kroku generator informuje, Ze aby mozna byto podpisywaé
cyfrowo wiadomosci oraz wysyta¢ do innych oséb poufne wiadomosci,
musimy wygenerowac parg kluczy jawny i tajny.

W drugim kroku podajemy dane osoby, dla ktorej bgda generowane
klucze. Nie musimy koniecznie podawa¢ imienia 1 nazwiska. Mozna
wpisa¢ np. pseudonim. Jednak podanie prawdziwych danych utatwi
innym uzytkownikom PGP identyfikacj¢ naszej osoby.
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Rys.2. Generowanie pary kluczy — krok drugi — wprowadzanie danych
identyfikacyjnych

W trzecim kroku wybieramy algorytm, przy pomocy ktorego bedzie
wygenerowana para kluczy. Jezeli bgdziemy wymieniali wiadomosci z
osobami uzywajacymi PGP w wersji co najmniej 5.0 mozemy wybraé
algorytm Dieffie-Hellman/DSS, w przeciwnym wypadku wybieramy
opcje RSA. Mozna tez wygenerowa¢ dwie oddzielne pary kluczy jedna
przy uzyciu algorytmu Dieffiego-Hellmana/DSS, a druga przy uzyciu
RSA. Nalezy tylko powtorzy¢ proces generowania kluczy dwa razy.
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Rys.3. Generowanie pary kluczy — krok trzeci —wyboér algorytmu
generacji klucza

Nastepnie wybieramy rozmiar klucza. Rozmiar klucza odpowiada ilo$ci
bitow uzytych do jego budowy. Im wigkszy jest rozmiar klucza, tym
mniejsze s3 szanse na jego zlamanie. Nalezy jednak pamigtaé, ze im
dhuzszy jest klucz tym dhuzszy jest czas szyfrowania i deszyfracji.

Rys.4. Generowanie pary kluczy — krok czwarty — wybor diugosci klucza
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Po wybraniu dhugos$ci pary kluczy wybieramy okres ich waznosci. Przy
wybieraniu okresu wazno$ci nalezy pamigtaé, ze nie mozna zmieni¢ raz
wybranego okresu waznos$ci. Jezeli nasz prywatny klucz straci swoja
waznos$¢, wiadomosci zaszyfrowane wcze$niej, kiedy klucz prywatny byt
jeszcze wazny bedzie mozna ciagle odczyta¢. Nie bedzie mozliwe tylko
podpisywanie wiadomosci do innych 0sob.
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Rys.5. Generowanie pary kluczy — krok piqty — ustalanie okresu waznosci
klucza

W kolejnym kroku podajemy hasto, przy pomocy ktorego bedzie
zaszyfrowany nasz klucz prywatny. Dla bezpieczenstwa waznym jest aby
hasto to mialo co najmniej 8 znakéw oraz zawieratlo znaki z poza
alfabetu np. pBpwOI$244. Hasto moze by¢ zdaniem, moze zawieraé
wiele stow rozdzielonych spacjami. Wazne jest takze to aby hasta tego
nigdzie nie zapisywac. Nalezy je po prostu caly czas pamigtac.
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Rys.6. Generowanie pary kluczy — krok szosty — ustalanie hasta dostepu
do kluczy

Po wykonaniu tych czynnosci system zweryfikuje losowo$¢ naszego
hasta. Jezeli okaze si¢ ono zbyt stabe system poprosi o ponowny wybor.
Po pomy$lnym przeprowadzeniu powyzszych czynnosci nastepuje
generowanie pary kluczy. Nastgpnie system umozliwi nam wystanie
klucza jawnego do serwera, gdzie przechowywane sa certyfikaty 1 klucze
jawne innych uzytkownikéw PGP. Dzigki umieszczenia naszego klucza
jawnego na tym serwerze, bedziemy dostgpni dla 0sob chcacych z nami
wymienia¢ zaszyfrowane wiadomosci.

Wykonanie powyzszych krokow, konczy pracg generatora kluczy.
Wygenerowane klucze tajny i jawny sa szyfrowane i1 zapisywane
odpowiednio do plikdw secring.skr i pubring.pkr (domyslnie pliki te sa
umieszczone napulpicie).
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Rys.7. Generowanie pary kluczy — krok siodmy - wysytanie klucza
jawnego do serwera kluczy

5. PODPISYWANIE PLIKU TEKSTOWEGO
Zadanie polega na podpisaniu tekstu wpisanego w oknie notatnika.
Zaczynamy od wpisania tekstu ktory bedziemy podpisywac.

&} Bez tytutu — Notatnik

tam
{Przekazuje Panu symbol aparatu, o ktdry Pan prosik:
SAR-188 WG

1z powazaniem

Jan Howak]|

Rys.8. Przykiadowy tekst w oknie notatnika.
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Nastegpnie klikamy ikong¢ PGP & w prawej czgsci paska zadan 1
wybieramy opcjg:
Current Window > Sign

E xit
Help
Dptiohz...
_ =7 PLPhet »
Decrypt & "«-".erlfy ? PGPkeys
Encrupt % Sign

Encrypt

Rys.9. Widok menu programu PGP z paska zadan — wybrana opcja Sgn.

Wprowadzamy hasto do tymczasowego odszyfrowania naszego klucza

tajnego.

nter Pazsphraze

R adostaw Barahczak <iba@@post.pl>  [D55/1024)

Rys. 10. Okno wprowadzania hasta dostepu do klucza.

System automatycznie odszyfruje nasz klucz tajny i1 nastgpnie podpisze
tekst zawarty w okienku notatnika.
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| -BEGIN PGP SIGHED MESSAGE-
Hash: 3HA1

{Witam
.Przekazujg Panu symbol aparatu, o ktdry Pan prosik:
SAX-188 ucy1

Z powazaniem
| Jan Howak

! BEGIN PGP SIGHATURE---——-
Uersion: PGPfreeware 6.5.3 for non-commercial use <http://fwuww.pgp.com>

1i0A/AwUBD jauvGJX0BniUKLEQJhGAGGLEAS5nIr1PLULKIKEEQHKAUSK QA0S
1j9ux1rul5217qQCGizFURUS
{=poHT

Rys.11. Podpisany tekst w oknie notatnika.

6. SZYFROWANIE PODPISANEGO PLIKU TEKSTOWEGO DLA OSOBY Z
KTORA CHCEMY SIE KOMUNIKOWAC

W tym zadaniu podpisany w poprzednim d¢wiczeniu plik chcemy
zaszyfrowa¢ by mozna go bylo wysta¢ do naszego znajomego. Klikamy
w tym celu ikonke PGP & na pasku zadan, poczym wybieramy opcj¢:

Current Window > Encrypt

- Decrypt & Werify
- Enciypt & Sigri
Enciypt

=9 PGPtools

Current Windaow  »
- Clicbogard -~ ¥
= | (3 Eksploracia B

Rys. 12. Widok menu programu PGP z paska zadan — wybrana opcja
Encrypt.
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Nalezy pamigta¢ aby wczesniej uaktywni¢ okno Notatnika, w ktérym
znajduje si¢ podpisany tekst wiadomos$ci. Nastgpnie wybieramy osobg,
dla ktorej bedzie przeznaczona wiadomos¢.

g= PGPray - Key Selection Dialog ﬂﬂ

Drag ugers fram this list to the Becipients list | W alidity | Size | ﬂ
["=7.lazon Bobier <k059509@hobbes. kzoo. edus: 2063/1024
=1 K athering Massuco Pettit <kmp@pop.con 204241024
=Tt ark J. Mchrdle <markmi@pgp coms 20481024
="l Michasl K. Jones <michael k_jones@higloot. com: 20481024

@

2

[« ]

]
="l Michas! K. Jones <mjones@nal. coms e ] 20481024
= Myles Monroe <mmonme@nai. cons 2 20481024
%=1 Nicholaz J. Tamagni <ntamagnit®nai, com 2 3000 024
[i=1 Nicholaz J. Tamagri <ntamagnitspgp.com e 300041024
[=1 Micholaz Fvan ¢merzbow@pobos. coms 2 204841024 ;I

R ecipients | W alidity | Size |
= M arc Dyksterhouse <marcd@pop. conms a2 2048/1024
ak Cancel Help

[ Secure Viewer

[ Conventional Encryption

Rys.13. Okno wyboru adresata wiadomosci.

Po wybraniu osoby, do ktoérej chcemy wysta¢ wiadomos¢ wceiskamy
klawisz OK. System automatycznie pobierze klucz jawny wybrane)
osoby i dokona szyfrowania.Ponizej przestawiono szyfrogram
wiadomosci podpisanej w poprzednim ¢wiczeniu.
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& Bez tytutu — Notatnik
Pl Edveia T Wigsaukal . Pomog s
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Version: PGPfreeware 6.5.3 for non-commercial use <http://wuww.pgp.com>

QANQR1DBuwUADIFsHIPkKAAKC]CACN/e¥6DoauphTUDInMXoql BzLxGIs08eKR/gE
*RImDwbw5Qd/anm3Aa4oPERQUKI7VEZLOXnhubtl X nXox8crUFYTnriCGhd)2e 4Gyt
Yru+H38NIvo5zzzzu6s7W+cFuYdxviHyQ1HpyumS XX 5gPbUKmd M7 / ZG9KBmmA BJ1
22ArnuApwF q50UMWKLQIdkY1wJH1h6KJE/PGN3NTHWIZ1LI8RGSY OP /F +KNEAL 2B
b3L0oYABK1HbC /RS1V+25Lc/KEInAGE jRwguHSY3cncbGYHYRb6xhTgps1CE+2Ea
FmicI8WSOKBF7 BYtnk16z90jae84Bulyyo+qulSin2WqmkL2B/92Da6kBI0RVI+J
tHTPDBxU/ j6/1arHKEEwy1+AJ jevmH1uil7CFek(QshqbbnDLmKETxFréYhonss5H
i32Ty3v2/9yuH6m5QDCFnlXsEbnuic jE4RrbLrbY4ebngRZku2HuObEUQ.JS jJUbM
BRckhQQLKuyRxRir jtEQHYFSsIHbsADLgqAJSdt5zUxHOFXTgxCUEWNGPp/ChPUL
k+6uMUHU3C jewoFz1CuY.JbT+inxBgAvq7DADIFKj62P2jAJSRGDhZEjFEE3rLUBS
qudtWaYcsOyErydKOC110FSLAPDXzHDRATFUr jE3urz2b8 JUHNJtbaFOBEQCYWYTH
ugBZIHNGYcCJTodryumuuT1Bss2iTh)2U7 FGbznKYw7cc+RCXe?INgzI8g50zkH
JJ1Aus7qTA+kIydonsCUuglxuZed2XnUNzLeMBZ fu+HFRE/s 208 TggHnThg3lcLk
1¥L6+bfEnZHoECIH2 BNRF QM4uyYgYoW7ULyBzCO1ik6WHGgEe BHGA4THUVE a+wAC
BcjRiSJcPEykn3+6e3xmuVpQEtuwljjfcaz?xnAsvqlENAhGI j3UgSYBryUIbZAdb
eoB8s52hjkuf jallu+FUKuEs519zWBF1WRSxr8dIKG1wZlo8pBaqurumnKEIZ6qErbL
B1KQXrmltr BRumIP2iZNARG6 269 EpBKFuS+jsruANnalbWIeYmSG7NbqUB8zGu+FY
oMDBjYsX0qg+TROQUiusT jXS jewmEDBKht 8mrkHuxHcRUOREWUNJ7 AC+988xBGLUHHH
kzh=

=Xu1J

4] . v
Rys.14. Zaszyfrowany tekst w oknie notatnika
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